REPUBLICA DE COLOMBIA

MINISTERIO DE RELACIONES EXTERIORES
UNIDAD ADMINISTRATIVA ESPECIAL
MIGRACION COLOMBIA

RESOLUCION No. . DE 2018
A

(L Q0 3102018

“Por la cual se adopta la tercera version del manual del proceso Gestién
Tecnoldgica”

EL DIRECTOR DE LA UNIDAD ADMINISTRATIVA ESPECIAL MIGRACION
COLOMBIA

En uso de las facultades constitucionales y legales, en especial las conferidas por los,
los numerales 14 y 24 del articulo 10 del Decreto 4062 de 2012 y el articulo 2.2.1.2.5.3

del Decreto numero 1082 de 2015, y
CONSIDERANDO:

Que el articulo 4 de la Ley 87 de 1993, relacionado con los elementos para el Sistema
de Control Interno, consagra que toda la entidad, bajo la responsabilidad de sus
directivos, debe por lo menos implementar, entre otros, los siguientes aspectos que
deben orientar la aplicacién del Control Interno: (...) b) Definicién de politicas como
guias de accién y procedimientos para la ejecucion de los procesos; (...) e) Adopcion
de normas para la proteccién y utilizacién racional de los recursos;(...) I) Simplificacion
y actualizaciéon de normas y procedimientos”.

Que el Gobierno Nacional mediante Decreto 1499 de 2017 establece la articulacion
del Sistema de Gestion con el Sistema de Control Interno, en el marco del Modelo
Integrado de Planeacién y Gestion — MIPG a través de los mecanismos de control y
verificacion que permiten el cumplimiento de los objetivos y el logro de resultados de

las entidades.

Que mediante el Decreto 4062 de 2011 se cre6 la UNIDAD ADMINISTRATIVA
ESPECIAL MIGRACION COLOMBIA vy en su articulo 10 numerales 14 y 24 asigno
las funciones al Director General, dentro de las cuales se encuentra la de adoptar los
reglamentos, manuales, normas internas necesarias para el funcionamiento de la
entidad, asi como la de celebrar los contratos para el cumplimiento de las funciones

de la misma.

Que mediante la Resoluciéon No. 1723 del 30 de diciembre de 2015 se adopté la
segunda version del Manual del proceso Gestion Tecnoldgica.

Que el presente Manual se ha estructurado de acuerdo con la normatividad vigente,

sirviendo de guia y soporte para todos funcionarios y contratistas; se encuentra
organizado de manera practica y didactica, sefialando los lineamientos a seguir.

Que en mérito de lo expuesto,

C

1S0 9001

ﬁ EDF.28 (v2)
—€ INet ;

R

SC-CERS74562



- = Y o N - ¥ T o |

~ 7, : n 1 A o

LA & =] fll . } 160 ‘J.J
p QAlkabah "

b h //)., 1 B . ‘ - I RAAS
RESOLUCION NUMERG=_' '~ DE DE 2018 HOJANo. 2

Continuacién de la Resolucién " Por la cual se adopta la tercera version del manual del proceso Gestion
Tecnologica”

RESUELVE:

Articulo 1°. Adoptar la tercera version del manual del proceso Gestion Tecnoldgica
de la Unidad Administrativa Especial Migracion Colombia, el cual se anexa a la
presente resolucion y hace parte integral de la misma.

Paragrafo. El proceso Gestion Tecnoldgica incorporard la sigla EGT para efectos de
actualizacién o adopcién de los documentos que componen el manual del proceso.

Articulo 2°. El Manual del Proceso de Gestion Tecnoldgica consta de los siguientes
contenidos:

Capitulo I. Generalidades del Manual

INTRODUCCION

1.1. Objetivos del Manual.

1.2. Alcance del Manual.

1.3. Destinatarios del Manual

1.4. Manejo y Conservacion del Manual.

1.5. Actualizacién y Mejoramiento del Manual.

1.6. Distribucion y Difusién del Manual.

1.7. Simbologia utilizada en los diagramas de flujo acorde con la firma American
National Standard Institute (ANSI).

1.8. Procedimientos, Guias, Formatos e Instructivos.
1.9. Normas y Lineamientos Generales

1.10 Definiciones del Proceso

Capitulo Il. Caracterizacion del proceso
2.1. Caracterizacion del proceso

Capitulo lll. Procedimientos, Guias, Formatos e Instructivos

NOMBRE CODIGO | VERSION

Gestién de Servicios externos EGTP.03 1
Nuevos desarrollos - Control de cambios de software EGTP.04 1
Administracion de bases de datos EGTP.05 1
Pruebas de Software EGTP.06 1
Mantenimiento Red Interna de Datos EGTP.07 1
Administracion de servidor de produccion EGTP.08 1
Verificacién del Software de Seguridad EGTP08 1
Identificacion y Autenticacion de los Usuarios EGTP.10 1
Inicio de Sesion EGTP.12 1
Mantenimiento de equipos informaticos EGTR.13 2
Gestién de Alertas de Almacenamiento EGTP.14 1
Guia para la gestion de perfiles, asignacion de claves de 5
acceso y configuracion de grupos EGTG.01

Guia de lineamientos y politicas en las cuentas de correo 5
electronico Institucional EGTG.02

Guia para la gestion de incidentes y requerimientos de servicio EGTG.04 2
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Guia para respuesta ante incidentes de seguridad EGTG.08 2
Guia para recuperacion de desastres EGTG.09 2
Guia para el control de los teléfonos moviles de Migracién 5
Colombia EGTG.11

Guia para la gestién de contrasenas EGTG.12 1
Guia para la sincronizacion de relojes EGTG.15 1
Guia plan de contingencia — Platinum EGTG.16 1
Guia de uso de Aranda para el usuario final EGTG.18 1
Guia de uso de Aranda para especialistas EGTG.19 1
Guia para el acceso al centro de computo EGTG.20 1
Guia Para la administracion de Usuarios del Directorio Activo EGTG.21 1
Guia Para la administracion de cuentas de correo electronico >
institucional EGTG.22

Gu1a para realizar las copias de seguridad de los activos de EGTG.23 5
informacion

Formato para solicitud de creacion, actualizacion y/o

eliminacion de accesos, perfiles y recursos tecnolégicos — EGTF.01 1
IMAC (Formato Digital ORFEO)

Formato borrado seguro EGTF.02 2
Formato para creacion, actualizacion y desactivacion de EGTF.03 1
usuarios PLATINUM (Formato Digital ORFEQ) '

Formato de Solicitud de servicio de acceso remoto VPN EGTF.04 1
Formato de Solicitud de servicio de acceso remoto VPN SITE EGTF.05 1
TERGITE

Formato solicitud de cambio EGTF.06 1
Formato Caso de prueba aplicativo EGTF.07 1
Formato Lista de chequeo de verificacion de sistemas

aeropuerto Eldorado EGTR.08 L
Formato de solicitud de Cambio en Base de Datos EGTF.09 1
Formato Ingreso Data Center EGTF.10 1
Instructivo para el diligenciamiento del formato para solicitud

de creacion, actualizacién y/o eliminacién de accesos, perfiles | EGTI.01 1
y recursos tecnologicos — IMAC

Instructivo para el manejo de esclusas EGTI.02 1

cumplen funciones del proceso de Gestidén Tecnologica.

Articulo 3°. El presente manual es de uso obligatorio por todas las dependencias que

Articulo 4°. La Oficina de Tecnologia de la Informacién debe socializar e implementar
el presente Manual de manera coordinada, a Nivel Nacional, identificando y

gestionando su publicacién asi como oportunidades de mejora.
Articulo 5°. La Oficina Asesora de Planeacién acompanara técnicamente la
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elaboracién y actualizacion de los procedimientos Yy demas documentacion
relacionada con el presente manual, a solicitud de la Oficina de Tecnologia de la
Informacion.

Articulo 6°. La Oficina de Control Interno verificara el cumplimiento de los
procedimientos del presente manual, en desarrollo de sus funciones.

Articulo 7°. Vigencia. La presente Resolucion rige a partir de la fecha de su
expedicion y deja sin efecto la Resolucién No. 1723 de 2015 y las demas disposiciones

que le sean contrarias. Tendra un plazo de noventa (90) dias para su implementacion
y socializacion a los actores claves del proceso.

COMUNIQUESE Y CUMPLASE

Dada en Bogotda D.C.alos 3 1 AGO 2018

‘ %GE ARMIENTO :

Director

CHR

Elaboré: Ropald Duarte Rodriguez™ Grupo de Desarrollo Organizacional fl«

2 Clemencia Valencia — Profesional Oficina de Tecnologia de la Informacion _4,”,
Revisé:/ Jairo Alexander Casallas Machete — Secretario General
Juan Camilo Gonzalez Garzén — Jefe Oficina Asesora de Pl 'neaci nylﬂ

Guadalupe Arbeldez Izquierdo — Jefe Oficina Asesora Juridic%?:l

Luz Marina Gonzalez — Jefe Oficina de Control Interno e )
Eduardo Murillo Barena — Jefe Oficina de Tecnologia de |a Informagién .=
Sandra Patricia Mesa — Coordinadora Grupe de Desarrollo Organizacional 'Y
Leonardo Sierra Jimenez - Grupo de seguridad de la informacion y Calidad ¢~
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